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“AVVISO PER MANIFESTAZIONE DI INTERESSE PER L'AFFIDAMENTO
DELL’INCARICO DI N. 4 CONSULENTI INFORMATICI DI SIDRA SPA”
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La societd Sidra Spa, tenuto conto dell’impossibilitd di assolvere con personale interno tutte le
problematiche relative all’oggetto, intende acquisire manifestazioni di interesse per procedere
all'affidamento dell’incarico in oggetto per n. 4 professionisti per un importo mensile complessivo
ciascuno fino ad Euro 1.600,00 oltre IVA Ed cneri accessori, se dovuti.

Le prestazioni richieste sommariamente riguardano:

La durata prevista per I’espletamento dell’incarico ¢ fissata fino alla data del 31/ 12/2023 per un
importo mensile complessivo fino ad Euro 1600,00 oltre IVA Ed oneri accessori, se dovuti.

I soggetti ai quali ¢ rivolto ’avviso a manifestare il proprio interesse sono i seguenti
professionisti:

N° 2 Analista funzionale e sviluppatore soluzioni software (n.2 posizioni)

La figure cercate analizzano le funzionalita di sistemi e prodotti IT adottati e verificano che questi
siano coerenti alle mutevoli necessita aziendali ed analizza i processi funzionali per lo sviluppo di
soluzioni software personalizzate.

I Principali compiti da assolvere sono i seguenti:

e Analisi delle esigenze aziendali e dei requisiti funzionali per lo sviluppo di soluzioni
software.

e DProgettazione e sviluppo di soluzioni sofiware personalizzate, garantendo l'efficienza,
l'affidabilita e la sicurezza delle applicazioni.

e Collaborazione con gli utenti e le parti interessate per comprendere le esigenze e i requisiti
aziendali, traducendoli in specifiche tecniche e funzionali.

e Definizione e documentazione dei requisiti di sistema, inclusi casi d'uso, diagrammi di
flusso, schemi di database e specifiche di interfacce.

e Programmazione e sviluppo di codice di alta qualita, seguendo le migliori pratiche e gli
standard di sviluppo software.

e Test, debug e manutenzione delle soluzioni software per garantire la qualita e la stabilita del

software.
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Supporto agli utenti nella risoluzione dei problemi.
Monitoraggio delle nuove tendenze e delle tecnologie emergenti nel campo dello sviluppo
software, proponendo soluzioni innovative per migliorare le funzionalitd e l'usabilita delle

applicazioni.

Requisiti richiesti sono di seguiti:

Laurea in Informatica, Ingegneria Informatica o titolo equivalente.

Esperienza di almeno 2 anni nello sviluppo di soluzioni software e nell'analisi funzionale.
Conoscenza approfondita di almeno un linguaggio di programmazione, come Java, C#,
Python, Ruby, etc.

Competenze nella progettazione e sviluppo di applicazioni web efo mobile.

Familiarita con i principali framework di sviluppo software, come .NET, Spring, Django,
Ruby on Rails, etc.

Conoscenza dei database relazionali e delle query SQL.

Capacita di analisi e comprensione dei requisiti aziendali e degli obiettivi funzionali delle
soluzioni software.

Abilita nel tradurre i requisiti funzionali in specifiche tecniche e nella progettazione di
architetture software.

Conoscenza delle metodologie di sviluppo software.

Capacita di problem solving e di risoluzione dei bug attraverso il debugging e l'analisi del
codice.

Eccellenti abilitd comunicative e capacita di lavorare in team multidisciplinari.

Conoscenza dei test automatizzati e dei processi di controllo della qualita.

Conoscenza delle leggi e delle normative sulla privacy dei dati, come il GDPR o altre

regolamentazioni.

NP 2 Sistemista e specialista di sicurezza informatica (n.2 posizioni)

SIDRA S.p.A ! of Cisa F

Societa unipersonale |

Via Gustavo Vagliasindi, 53 - 95126 Catania Capitale sociale : € 30.000.000,00 i.v. | R I ‘ H m
tel. +39 (0) 95544111 fax +39 (0) 95544264 P.L/C.F.: 03291390874 ’ u
sito internet : www.sidraspa.it R.L CT n. 166986/1996 - R.E.A. CT n. 206359 TS AR TENT SVETER

IS0 9001




4 Sidra..

Le figure cercate deveno occuparsi della gestione delle infrastrutture informatiche e

dell’Implementazione e monitoraggio delle misure di sicurezza informatica.

I Principali compiti da assolvere sono i seguenti:

Gestione e manutenzione dei sistemi informatici dell'azienda, compresi server, reti, database
e infrastruttura IT.

Implementazione e monitoraggio delle misure di sicurezza informatica per proteggere i dati,
le informazioni e i sistemi aziendali da minacce interne ed esterne.

Valutazione e analisi dei rischi informatici, identificando vulnerabilita e definendo strategie
per mitigare i potenziali rischi.

Monitoraggio costante delle attivita di sicurezza informatica, rilevando e rispondendo
tempestivamente a eventuali incidenti o violazioni.

Implementazione e mantenimento delle politiche e delie procedure di sicurezza informatica
aziendale, assicurando la conformita alle normative applicabili.

Collaborazione con le altre funzioni aziendalt per garantire ['integrazione e
I'implementazione efficace delle politiche di sicurezza informatica.

Formazione e sensibilizzazione dei dipendenti sull'importanza della sicurezza informatica e
sulle migliori pratiche da adottare.

Monitoraggio delle nuove tecnologie e delle tendenze nel campo della sicurezza informatica,

proponendo soluzioni innovative per migliorare la sicurezza complessiva.

Requisiti richiesti sono di seguiti:

Diploma di perito tecnico industriale in informatica, laurea in Informatica o titolo
equivalente.

Esperienza di almeno 2 anni in ruoli simili, con comprovata conoscenza dei sistemi
informatici e delle tecnologie di sicurezza.

Conoscenza approfondita dei protocolli di rete, delle architetture di sistema e delle best

practice di sicurezza informatica.
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e Eccellente conoscenza di sistemi operativi server e competenza approfondita nella gestione
di ambienti virtualizzati.

¢ Familiarita con gli standard e i framework di sicurezza informatica.

e Competenze tecniche nelle aree di gestione delle reti, firewall, sistemi di rilevamento delle
intrusioni (IDS/IPS), autenticazione, crittografia, gestione degli accessi, sicurezza dei dati,
backup e ripristino.

e Conoscenza di strumenti di sicurezza informatica, come antivirus, anti-malware, firewall,
sistemi di gestione degli eventi e delle informazioni sulla sicurezza (SIEM).

e Capacitd di valutare e mitigare i rischi informatici, sviluppando piani di risposta agli
incidenti e procedure di business continuity.

e Eccellenti abilita di problem solving, analisi e troubleshooting.

e Ottime competenze comunicative e capacita di lavorare in team multidisciplinari.

e Certificazioni rilevanti nel campo della sicurezza informatica, come CISSP, CISM, CEH,
sono fortemente raccomandate.

1 candidati incaricati dovranno essere periodicamente presente presso i nostri uffici e si dovranno
interfacciare con 1'ufficio Ced.

Per I’ammissione all’avviso della manifestazione d’interesse si richiede la produzione della
seguente documentazione:

e Istanza di partecipazione (SPECIFICARE LA FIGURA PER CUI SI INTENDE
PARTECIPARE)

Allegato A

Documento di riconoscimento

Modulo consenso dell’interessato

Curriculum Vitae

Il presente avviso, ¢ finalizzato esclusivamente a ricevere manifestazioni di interesse per favorire la
partecipazione e la consultazione del maggior numero di professionisti in modo non vincolante per
I'Azienda.

Con il presente avviso, pubblicato sulla piattaforma telematica “sidraspa.acquistitelematici.it”, non
¢ indetta alcuna procedura di affidamento concorsuale o paraconcorsuale e non sono previste
graduatorie di merito o attribuzione di punteggi. Trattasi di indagine conoscitiva finalizzata
all'individuazione di professionisti in possesso dei requisiti richiesti, necessari per lo svolgimento
delle prestazioni richieste.

[ professionisti interessati possono presentare la loro istanza, entro e non oltre il termine perentorio
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delle ore 12.00 del 15/09/2023 all’indirizzo https://sidraspa acquistitelematici.it

Alla verifica della presenza della documentazione prodotta dal professionista, lo stesso verra
inserito in apposito elenco, per procedere secondo la normativa vigente.

1l trattamento dei dati inviati dai soggetti interessati si svolgera conformemente alle disposizioni
contenute nel GDPR 679/2016 per finalita unicamente connesse alla procedura di affidamento del
Servizio.

Referente della presente procedura: Dott. Giuseppe Alessi; Mail: giuseppe .alessi@sidraspa.it

Tl presente avviso & pubblicato sul portale acquisti, sul sito internet dell’ Azienda, all’Albo Pretorio

del Comune.
11 Presidente
Prof.(Habio W}
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